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				SSH 为 Secure Shell 的缩写，由 IETF 的网络小组（Network Working Group）所制定；SSH 为建立在应用层基础上的安全协议。

			

			
	
		
				


		


	
		





网盘下载：
地址：https://pan.baidu.com/s/10WqSRBjH757L14YmuNY5dA
提取码：vurr




《SSH权威指南》是中国电力出版社2003年出版的图书，作者是(美)(BarrettDanielJ.)巴雷特 (美)(SilvermanRicbardE.)西尔弗曼。该书共有十七章和两个附录，包括SSH简介、SSH客户端的基本用法、密钥管理与代理、客户端的高级用法、推荐配置、案例分析、其他产品概述等。
中国电力出版社出版，冯锐、由渊霞译。




《SSH权威指南》共有十七章和两个附录，包括SSH简介、SSH客户端的基本用法、密钥管理与代理、客户端的高级用法、推荐配置、案例分析、其他产品概述等。




快点用SSH保护你的计算机网络吧！SSH（Secure Shell）具有透明、保密性强、公钥认证可信的特点，并具有高度可配置的客户端/服务器体系结构，是基于TCP/IP协议、目前十分流行且健壮的网络安全与隐私保护解决方案。SSH支持安全远程登录，可用于计算机之间安全地传输文件。它特有的“隧道”功能能够保护其他一些原本并不安全的网络应用程序。




SSH（Secure Shell）具有透明、保密性强、公钥认证可信的特点，并具有高度可配置的客户端/服务器体系结构，是基于TCP/IP协议、目前十分流行且健壮的网络安 全与隐私保护解决方案。









SSH支持安全远程登录，可用于计算机之间安全地传输文件。它特有的“隧道”功能能够保护其他一些原本并不安全的网络应用程序。而 所有这一切中最重要的一点是，SSH既有免费版本，也有功能极其强大的商用版本。




本书从系统管理员和普通用户两种视角深入讨论了SSH的技术细节，揭开了SSH手册页的神秘面纱，具体内容包括：
·SSH1、SSH2、OpenSSH以及F-Secure SSH的Unix、Windows和Macintosh版本，包括基本概念、技术内幕以及复杂应用。
·SSH服务器与客户端的配置，包括服务器范围配置和每账号配置，还推荐了一套安全性最强的设置方法。
·基于代理的高级密钥管理、密钥转发、强制命令。
·深入探讨了TCP及X11应用程序的转发（即隧道传输），进而讨论了存在防火墙与网络地址转换（NAT）机制时的情况。
·SSH与Kerberos、PGP、PAM等其他安全产品的集成
·目前流行的SSH实现中的一些没有文档资料记载的行为
·SSH系统的安装与维护
·疑难解答：既包括常见的问题，也包括不是很常见的问题。




前言
第一章 SSH简介
1.1 SSH是什么
1.2 SSH不是什么
1.3 SSH协议
1.4 SSH特性概述
1.5 SSH的历史
1.6 相关技术
1.7 小结




第二章 SSH客户端的基本用法
2.1 实例
2.2 使用ssh建立远程终端会话
2.3 增加实例的复杂性
2.4 使用密钥进行认证
2.5 SSH代理
2.6 不用密码或口令进行连接
2.7 各种客户端
2.8 小结




第三章 SSH内幕
3.1 SSH特性概述
3.2 密码学基础
3.3 SSH系统框架
3.4 SSH-1内幕
3.5 SSH-2内幕
3.6 伪装用户访问权限
3.7 随机数
3.8 SSH和文件传输（scp和sftp）
3.9 SSH使用的算法
3.10 SSH可以防止的攻击
3.11 SSH不能防止的攻击
3.12 小结




第四章 SSH的安装和编译时配置
4.1 SSH1和SSH2
4.2 F-SecureSSH服务器
4.3 OpenSSH
4.4 软件清单
4.5 使用SSH代替r-命令
4.6 小结




第五章 服务器范围的配置
5.1 服务器名
5.2 运行服务器
5.3 服务器配置：概述
5.4 开始：原始配置
5.5 允许用户登录：认证和访问控制
5.6 用户登录和账号
5.7 子系统
5.8 历史记录、日志记录和调试
5.9 SSH-1和SSH-2服务器的兼容性
5.10 小结




第六章 密钥管理与代理
6.1 什么是身份标识
6.2 创建一个身份标识
6.3 SSH代理
6.4 使用多个身体标识
6.5 小结




第七章 客户端的高级用法
7.1 如何配置客户端
7.2 优先级
7.3 详细模式简介
7.4 深入客户端配置
7.5 使用scp安全拷贝文件
7.6 小结




第八章 每账号服务器配置
8.1 该技术的局限
8.2 基于公钥的配置
8.3 可信主机访问控制
8.4 用户rc文件
8.5 小结




第九章 端口转发与X转发
9.1 转发是什么？
9.2 端口转发
9.3 X转发
9.4 转发安全性：TCP-wrappers及libwrsp
9.5 小结




第十章 推荐配置
10.1 基础知识
10.2 编译时配置
10.3 服务器范围配置
10.4 每账号配置
10.5 密钥管理
10.6 客户端配置
10.7 远程主目录（NFS,AFS）
10.8 小结




第十一章 案例分析
11.1 无人值守的SSH：批处理或cron任务
11.2 FTP转发
11.3 Pine.IMAP和SSH
11.4 Kerberos与SSH
11.5 跨网送连接




第十二章 疑难解答及FAQ
12.1 第一道防线：调试消息
12.2 疑难问题及解答
12.3 其他SSH资源
12.4 错误报告




第十三章 其他产品概述
13.1 通用功能
13.2 将要介绍的产品
13.3 产品列表
13.4 其他与SSH有关的产品




第十四章 SergeyOkhapkin移植的Windows牌的SSH
14.1 获取并安装客户端
14.2 客户端的用法
14.3 获取并安装服务器
14.4 疑难解答
14.5 小结




第十五章 SecureCRT（Windows）
15.1 获取及安装
15.2 客户端的基本用法
15.3 密钥管理
15.4 客户端的高级用法
15.5 转发
15.6 疑难解答
15.7 小结




第十六章 F-SecureSSHClient（Windows.Macintosh）
16.1 获取与安装
16.2 客户端的基本用法
16.3 密钥管理
16.4 客户端的高级用法
16.5 转发
16.6 疑难解答
16.7 小结




第十七章 NiftyTelnetSSH(Macintosh)
17.1 获取与安装
17.2 基本客户端应用
17.3 疑难解答
17.4 小结




附录一 SSH2手册页,sshregex部分
附录二 SSH快速参考
词汇表
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